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INTRODUCCION

ALTIPAL S.A.S., compaiiia constituida de conformidad con las leyes de la Republica de Colombia,
con NIT 800.186.960-6 domiciliada y ubicada en la carrera Calle 68 # 192 — 47 Zona Industrial
Montevideo — Bogota (en adelante ALTIPAL). ALTIPAL genera sus ventas tanto en el mundo fisico
como a través de plataformas de comercio electronico.

ALTIPAL S.A.S., conforme a lo anterior y con la finalidad de dar cumplimiento estricto a la
normatividad vigente de proteccion de Datos Personales, de acuerdo a lo establecido en la Ley 1581
del 2012, Decreto 1074 de 2015 y demas disposiciones que las modifiquen, adicionen o
complementen establece la siguiente POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS
PERSONALES con el fin de proteger la informacion personal brindada por los Titulares que tengan
relacion con ALTIPAL S.A.S. o con sus terceros aliados en el proceso de venta, como lo son
socios, proveedores, clientes, empleados, colaboradores y cualquier otra persona natural de la
cual se obtenga, recolecte, procese o trate datos personales, sea que dicho tratamiento sea
realizado por ALTIPAL S.A.S. o por terceras personas que lo hagan por encargo de ésta.

DEFINICIONES

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o a varias
personas naturales determinadas o determinables. Debe entonces entenderse el “dato
personal” como una informacion relacionada con una persona natural (persona
individualmente considerada). Titular: Persona natural cuyos datos personales sean objeto
de tratamiento.

Bases de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacién o supresion.

Responsable del Tratamiento: Persona natural o juridica, pablica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable
del tratamiento.

Aviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable del
tratamiento de datos personales, dirigida al Titular de dichos datos, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de datos que le seran
aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se pretende
dar a los datos personales.
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Autorizacion: Consentimiento previo, expreso e informado del titular de los datos personales
para llevar a cabo el tratamiento de dichos datos.

Dato Publico: Son considerados datos publicos, entre otros, los datos relativos al estado civil
de las personas, a su profesién u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales, y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

Dato Sensible: Corresponde a aquel dato que afecta la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un tratamiento por el encargado por cuenta del responsable.

Transferencia: Tiene lugar cuando el responsable y/o encargado del tratamiento de datos
personales, ubicado en Colombia, envia la informacién o los datos personales a un receptor,
gue a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

Oficial de Protecciéon de Datos: Es el rol dentro de Altipal S.A.S., que tendra como funcion
la vigilancia y control de la Politica.
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PRINCIPIOS RECTORES

Principio de Legalidad: En materia de Tratamiento de datos, es una actividad reglada que
debe sujetarse a lo establecido en la ley y en las demas disposiciones que la desarrollen.

Principio de Finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucién Politica y la ley, la cual debe ser informada al Titular.

Principio de Libertad: El tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de Veracidad o Calidad: La informacién sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de Transparencia: En el tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable de dicho tratamiento o del Encargado, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de Acceso y Circulacion Restringida: El tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales y de las disposiciones constitucionales y
legales. En este sentido, el tratamiento s6lo podra hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la Ley. Los datos personales, salvo la informacion
publica, no podran estar disponibles en Internet u otros medios de divulgacién o
comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la citada ley.

Principio de Seguridad: La informacién sujeta a tratamiento por el Responsable del
Tratamiento o Encargado del tratamiento a que se refiere la ley se deberd manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros, y evitar su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento.

Principio de Confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el tratamiento, pudiendo sélo realizar suministro o comunicacion de
datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la
Ley y en los términos de la misma.
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CATEGORIAS ESPECIALES DE DATOS

Datos Personales Sensibles

Los datos sensibles son aquellos datos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico,
la

orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos. Altipal S.A.S.
restringira el tratamiento de datos personales sensibles a lo estrictamente indispensable y
solicitara consentimiento previo y expreso sobre la finalidad de su tratamiento.

Tratamiento de Datos Personales Sensibles

ALTIPAL S.A.S podra hacer uso y tratamiento de los datos catalogados como sensibles cuando
Titular haya dado su autorizacién explicita a dicho tratamiento, salvo en los casos que, por ley, no
sea requerido el otorgamiento de dicha autorizacién. El tratamiento sea necesario para salvaguardar
el interés vital del Titular y este se encuentre fisica o juridicamente incapacitado. En estos eventos,
los representantes legales deberan otorgar su autorizacion. El tratamiento se refiera a datos que
sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial. El
tratamiento tenga una finalidad histérica, estadistica o cientifica, o dentro del marco de procesos de
mejoramiento, siempre y cuando se adopten las medidas conducentes a la supresiéon de identidad
de los titulares.

Datos Personales de Nifios, Nifias y Adolescentes

Los menores de edad son Titulares de sus datos personales y por lo tanto portadores de los
derechos correspondientes. De acuerdo a lo establecido en la Constitucién Politica y en
concordancia con el Cdodigo de la Infancia y la Adolescencia, los derechos de los menores
deben ser interpretados y aplicados de manera prevalente y, por lo tanto, deben ser
observados con especial cuidado. Conforme lo sefialado en la Sentencia C-748 de 2011, las
opiniones de los menores deben ser tenidas en cuenta al momento de realizar algun
tratamiento de sus datos. Altipal S.A.S. se compromete entonces, en el tratamiento de los
datos personales, a respetar los derechos prevalentes de los menores. Queda proscrito el
tratamiento de datos personales de menores, salvo aquellos datos que sean de naturaleza
publica.
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CLASIFICACION DE INFORMACION Y DE BASES DE DATOS
Bases de datos Confidenciales

Son bases de datos o ficheros electronicos con informacion confidencial la cual trata el
modelo de negocio de Altipal S.A.S., es el caso de datos financieros, bases de datos
del personal, bases de datos con informacion sensible sobre directivos, proveedores
etc.

Bases de datos con Informacion Sensible

Son los datos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.
En Altipal S.A.S., el acceso a este tipo de informacion es restringido y Unicamente sera
conocido por un grupo autorizado de funcionarios.

Bases de datos con Informacion Publica

Son las bases de datos que contienen datos publicos calificados como tal segun los
mandatos de la ley o de la Constitucién Politica y que no son calificados como datos
semiprivados, privados o sensibles. Son publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio, a su calidad de comerciante o de
servidor publico y aquellos que puedan obtenerse sin reserva alguna. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales, sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

DERECHOS DE LOS TITULARES

En cumplimiento de las garantias fundamentales consagradas en la Constitucion y la ley, y sin
perjuicio de lo dispuesto en las demas normas que regulen la materia, los Titulares de los datos
personales podran ejercer de forma gratuita e ilimitadamente los siguientes derechos:

Derecho al acceso a su informacién personal objeto de tratamiento.

Derecho ala actualizacién de los datos personales objeto de tratamiento.
Derecho a la rectificacion de los datos personales objeto de tratamiento.
Derecho de oposicion a que los datos personales sean objeto de tratamiento

Derecho a solicitar la supresiéon de los datos personales cuando en el tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales.

Derecho a solicitar prueba de la autorizacién otorgada para el tratamiento.
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Derecho arevocar el consentimiento para el tratamiento de los datos personales.

Derecho a presentar quejas y reclamos ante la Superintendencia de Industria y Comercio por
infracciones a lo dispuesto en la Ley Estatutaria 1581 de 2012 y las demas normas que la modifiquen,
adicionen o complementen.

Derecho a ser informado por parte del Responsable y/o Encargado del uso y tratamiento que se
les dara a los datos personales, asi como de las modificaciones y actualizaciones de las politicas de
proteccion, medidas de seguridad y finalidades.

DEBERES DE ALTIPAL S.A EN RELACION CON EL TRATAMIENTO DE LOS DATOS
PERSONALES

Altipal S.A.S., tendra presente que los datos personales son propiedad de las personas a las
gue se refieren y que solamente ellas pueden decidir sobre los mismos. Altipal S.A.S. hara
uso de dichos datos solamente para las finalidades para las que se encuentra dentro de su
objeto social respetando en todo caso la normativa vigente sobre la Proteccion de Datos
Personales.

e Habilitar medios de comunicacion electronica u otros que considere pertinentes.

e Establecer formularios, sistemas y otros métodos.

e Utilizar los servicios de atencion al cliente o de reclamaciones que se encuentren en
operacion.

Independientemente del mecanismo que se implemente para la atencion de solicitudes de
consulta, estas seran atendidas en un término maximo de diez (10) dias hébiles contados a
partir de la fecha de su recibo. En el evento en el que una solicitud de consulta no pueda ser
atendida dentro del término antes sefialado, se informaré al interesado antes del vencimiento
del plazo las razones por las cuales no se ha dado respuesta a su consulta, la cual, en ningin
caso podréa superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
Las consultas que se efectlen respecto a datos personales deberan ser remitidas mediante
un correo electronico a la siguiente direccion avisoprivacidad@altipal.com.co

FINALIDADES DEL TRATAMIENTO DE LOS DATOS PERSONALES

Los Datos Personales que recolecta ALTIPAL S.A.S., son incluidos en una Base de Datos a la cual
tiene acceso el personal autorizado de ALTIPAL S.A.S. en ejercicio de sus funciones, advirtiendo
gue en ningun caso esta autorizado el Tratamiento de la informacion para fines diferentes a los aqui
descritos, y que le sean comunicados al Titular directamente a mas tardar al momento de la
recoleccion.

Finalidad de tratamiento de los datos personales de los Usuarios

e Recabar o recolectar los datos personales e incorporarlos y almacenarlos en nuestra base de
datos.
o Ordenar, catalogar, clasificar, dividir o separar la informacién suministrada.
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Utilizar los datos suministrados en campafias de comunicacion, divulgacién y promocion u oferta
de productos, actividades y/o servicios desarrollados como parte de estrategias internas de la
compafiia.

Conservar registros historicos de la compafiia y mantener contacto con los titulares del dato.
Verificar, comprobar o validar los datos suministrados.

Estudiar y analizar la informacién entregada para el seguimiento y mejoramiento de los productos,
el servicio y la atencion.

Entregar la informacion recolectada a terceros con los que la compafiia contrate el
almacenamiento y administracion de los datos personales, bajo los estandares de seguridad y
confidencialidad a los cuales ALTIPAL S.A.S. esta obligada segun lo contenido en las leyes
pertinentes.

Transferir los datos personales a cualquier pais o servidor en otro pais.

Comunicar y permitir el acceso a los datos personales suministrados a terceros proveedores de
servicios de apoyo general y a las personas naturales o juridicas accionistas de ALTIPAL S.A.S.
Recabar, tener, manejar y utilizar la informacion para realizar control y prevencion del fraude,
control y prevencion de lavado de activos y financiacion del terrorismo.

Celebracién, ejecucién y gestion de las propuestas de negocios y contratos objeto de los servicios
prestados.

Realizar de conformidad con la ley los reportes a centrales de riesgo por incumplimiento de las
obligaciones financieras derivadas de la relacion comercial.

Envio de comunicaciones a través de cualquier canal incluyendo, pero sin limitarse a, redes
sociales, mensajes de texto, notificaciones push, correo electronico, llamada telefonica, etc.,
relacionadas con el objeto social de ALTIPAL S.A.S. tales como a actividades de mercadeo y/o
cualquier solicitud realizada por el titular a ALTIPAL S.A.S, entre otros.

Prestar los servicios ofrecidos y/o contratados de forma adecuada y con una excelente calidad.
Creacion y administracion de la cuenta del usuario.

Prestar el mantenimiento, desarrollo y/o control de la relacion comercial entre el usuario
y ALTIPAL S.A.S.

Proveer a los usuarios de la informacion necesaria, a través de la pagina Web y/o plataforma
sobre los productos de los oferentes, para formalizar la relacion de consumo de dichos productos.
Realizar procesos al interior de la empresa, con fines de desarrollo operativo y/o de administracion
de sistemas.

Prestar los servicios de la empresa y realizar el seguimiento de acuerdo con las necesidades
particulares del usuario, con el fin de brindar los servicios y productos adecuados para cubrir sus
necesidades especificas.

Llevar un registro historico de la informacién, con fines de satisfaccién al usuario desarrollando
analisis sobre los intereses y necesidades; brindando de esta manera un mejor servicio.
Realizar estrategias de mercado mediante el estudio del comportamiento del usuario frente a las
ofertas y con ello mejorar en su contenido, personalizando presentacion y servicio.

Elaboracion de prospecciones comerciales y segmentacion de mercados.

Realizar encuestas de satisfaccién y ofrecimiento o reconocimiento de beneficios propios de
nuestro programa de lealtad y servicio postventa, para calificar el servicio y la atencién por medio
de los canales dispuestos para ello.

Adelantar las actividades necesarias para gestionar las solicitudes, quejas y reclamos de los
usuarios de la empresa o tercero; y direccionarlos a las areas responsables de emitir las
respuestas correspondientes.

Presentar reportes ante las autoridades de inspeccion, vigilancia y control, y tramitar los
requerimientos realizados por entidades administrativas o judiciales.
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e Gestidn contable, econdmica, fiscal y administrativa de usuarios.

e Conservacion de la informacién por los términos establecidos en la Ley, especialmente el
referente a la informacion de los libros y papeles del comerciante que debera ser almacenada por
un periodo de diez (10) afios, segun lo dispone el articulo 28 de la Ley 962 de 2005.

e Transferencia o Transmision de Datos Personales nacional o internacionalmente a terceros con
los que ALTIPAL S.A.S. desarrolle actividades en cumplimiento de su objeto social. Asimismo,
se podra hacer Transmisién o Transferencia a los aliados estratégicos de la empresa para que
ejecuten actividades de marketing, publicidad y promociones asociadas con el objeto social; todo
de acuerdo con las disposiciones de la normativa colombiana.

o Remitirinformacion a los Encargados del Tratamiento para facilitar y mejorar la calidad del servicio
de ALTIPAL S.A.S.

e Solicitar la autorizacién de cobro ante las entidades definidas y autorizadas para ello.

e Transferir y transmitir sus datos personales a terceros aliados comerciales de ALTIPAL
S.A.S. que ofrecen sus productos y servicios en la Plataforma con el fin de hacer eficiente el
contacto entre el Titular y el aliado comercial, en los términos del articulo 53 de la Ley 1480 de
2011.

e Acceder y consultar sus datos personales en las centrales de informacion crediticia y financiera,
recabar informacion relevante del comportamiento crediticio, y conservar, almacenar y usar los
datos personales para envio de pauta comercial y publicitaria.

Finalidad de tratamiento de los datos de los trabajadores y colaboradores

e Adelantar auditorias y administrar los sistemas y bases de datos.

e Contactar a los trabajadores y colaboradores para el envio de informacion referida a la relacion
contractual y obligacional que tienen con ALTIPAL S.A.S.

e Conocer, almacenar y procesar toda la informacion suministrada por los trabajadores y
colaboradores en una o varias bases de datos, en el formato que estime mas conveniente.

e Dar cumplimiento a las obligaciones contraidas en su calidad de responsable del tratamiento con
el titular de la informacion, con relacién al pago de salarios, prestaciones sociales y demas
retribuciones consagradas en el contrato de trabajo o segun lo disponga la ley y el contrato.

e Desarrollo de programas de prevencion y promocion de la salud y seguridad en el trabajo con
base en la informacién médica y de salud ocupacional desde el momento del ingreso, asi como
durante la ejecucion y culminacion de las actividades asignadas.

e Desarrollo de programas de formacion, capacitacibn y entrenamiento segun el cargo del
trabajador y/o colaborador.

o Ejecutar los contratos que se hayan celebrado con los trabajadores y colaboradores.

o Gestionar, mantener, desarrollar y controlar la relacién contractual existente entre ALTIPAL
S.A.S. y los trabajadores y colaboradores, atender sus solicitudes de informacion, asi como la
gestion de sus reclamaciones, tramite de sus solicitudes de terminacion del contrato y/o de
revocacion de la autorizaciéon para el tratamiento de datos personales.

o Gestionar las consultas realizadas por los trabajadores y colaboradores.

e Gestionar informacién asociada a la eventual comisién de hechos o circunstancias que impliquen
el desarrollo de procedimientos de control ético o disciplinario de conformidad con las
disposiciones del reglamento interno aplicable y demas disposiciones normativas aplicables.

e Lageneracion de copias y archivos de seguridad de la informacién en los equipos proporcionados
por ALTIPAL S.A.S.

o Ordenar, catalogar, clasificar, dividir o separar la informaciéon suministrada por los trabajadores y
colaboradores.
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Ofrecer programas de bienestar corporativo y planificar actividades empresariales, para los
trabajadores y colaboradores y sus beneficiarios.

Para atender las exigencias legales y requerimientos de informacion de las autoridades
administrativas, de la seguridad social y judicial que regulen, supervisen o vigilen las actividades
y operaciones de ALTIPAL S.A.S. previo cumplimiento del debido proceso.

Para el cumplimiento del Reglamento Interno de Trabajo, asi como de las politicas internas
de ALTIPAL S.A.S.

Para verificar la informacion contenida en la hoja de vida suministrada a ALTIPAL S.A.S.
Prevenir el fraude o el uso inadecuado de la informacion, programas, instalaciones y/o equipos a
los que en virtud de la relacion laboral los trabajadores y/o colaboradores tengan acceso.
Registrar la informacion del grupo familiar de los trabajadores y colaboradores de ALTIPAL
S.A.S. para el cumplimiento de los deberes que la Ley sefiala, asi como para hacerlos participes
de las actividades de bienestar o beneficios que provea ALTIPAL S.A.S.

Realizar un control de acceso a las instalaciones de ALTIPAL S.A.S.

Recolectar datos para el cumplimiento de los deberes que, como Responsable de la informacion
y de los datos personales, le corresponden a ALTIPAL S.A.S.

Recolectar informacion depositadas en centrales de riesgo.

Satisfacer obligaciones legales, como las relacionadas con la prevencion de lavado de activos y
financiacién del terrorismo.

Verificar, corroborar, comprobar, validar, investigar o comparar la informacion suministrada por
los trabajadores y colaboradores, con cualquier informacion de que disponga legitimamente.
Para la emision de certificaciones laborales a solicitud de los trabajadores y colaboradores y/o de
cualquier autoridad competente.

Para contactar a acudientes de trabajadores y colaboradores en caso de emergencia.

Clasificar, almacenar y archivar los datos personales de los trabajadores y colaboradores.
Conservacion de la informacion por los términos establecidos en la Ley, especialmente el
referente a la informacién de los libros y papeles del comerciante que debera ser almacenada por
un periodo de diez (10) afios, segun lo dispone el articulo 28 de la Ley 962 de 2005.

Para informar a los clientes y proveedores de los equipos de trabajo en ALTIPAL S.A.S.
Verificar, comparar y evaluar las competencias laborales y personales de los trabajadores y
colaboradores.

Envio ofertas de trabajo.

Envio de comunicaciones a través de cualquier canal, con ocasion de actividades de mercadeo y
asistencia contractual.

Garantizar la seguridad de bienes y personas en entornos privados de ALTIPAL S.A.S.

Grabar y utilizar las grabaciones de camaras del circuito cerrado de television o imagenes, para
realizar investigaciones o sanciones de indole disciplinarias o penales segln sea el caso.
Validacion de informacion de ingreso y egreso de las instalaciones fisicas de ALTIPAL S.A.S.
Establecimiento de un sistema de identificacion biométrica en su esquema de seguridad.
Transferencia y transmision de datos nacional o internacionalmente de llegar a ser procedente,
para los fines relacionados con la operacibn de ALTIPAL S.A.S.,de acuerdo con las
disposiciones de ley y garantizando siempre el cumplimiento de los requisitos establecidos en la
normativa colombiana.




. CODIGO: GT-ASEG 001
° % POLITICA DE PROTECCION DE DATOS PERSONALES VERSION:3
FECHA: 22-12-2019
Un salfe edelante en distibucion y servicio PAGINA 1 DE 15

Finalidad del tratamiento de los datos personales de los Aliados

e Recabar o recolectar los datos personales e incorporarlos y almacenarlos en la base de datos
de ALTIPAL S.A.S.

e Ordenar, catalogar, clasificar, dividir o separar la informacién suministrada;

e Utilizar los datos suministrados en camparfas de comunicacion, divulgacion, promocion u oferta
de productos, actividades o servicios desarrollados como parte de estrategias internas
de ALTIPAL S.A.S.

o Utilizar los datos para fines administrativos internos o comerciales tales como: estudios de crédito,
elaboracion y presentacion de cotizaciones, facturas, referencias comerciales de experiencia,
investigacion de mercados, analisis estadisticos, realizacién de encuestas sobre satisfaccion.

e Conservar registros historicos de la compafiia y mantener contacto con los titulares del dato.

e Verificar, comprobar o validar los datos suministrados.

e Estudiar y analizar la informacion entregada para el seguimiento y mejoramiento del servicio y la
atencion.

e Recabar, tener, manejar y utilizar la informacion recibida por el titular de la informacion para
realizar la vinculacion como cliente o proveedor.

e Recabar, tener, manejar y utilizar la informacion para realizar control y prevencion de fraude,
control y prevencion de lavado de activos y financiacion del terrorismo.

e Celebracion, ejecucion y gestion de las propuestas de negocios y contratos objeto de los servicios
prestados.

o Realizar de conformidad con la ley los reportes a centrales de riesgo por incumplimiento de las
obligaciones financieras derivadas de la relacion comercial.

e Realizar operaciones y gestiones relacionadas con la generacion y pago de facturas, emision de
certificaciones, contabilidad, etc.

e cumplimiento de deberes y obligaciones legales.

e Envio de comunicaciones a través de cualquier canal incluyendo, pero sin limitarse a, redes
sociales, mensajes de texto, notificaciones push, correo electronico, llamada telefonica, etc.,
relacionadas con el objeto social de ALTIPAL S.A.S. tales como a actividades de mercadeo y/o
cualquier solicitud realizada por el titular a ALTIPAL S.A.S, entre otros.

e Transferencia y transmision de datos nacional o internacionalmente de llegar a ser procedente,
para los fines relacionados con la operacion de ALTIPAL S.A.S.,de acuerdo con las
disposiciones de ley y garantizando siempre el cumplimiento de los requisitos establecidos en la
normativa colombiana.

Para otras finalidades o tratamiento se pedira autorizacion previa, expresa e informada al Titular.
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RECLAMOS

El Titular o sus causahabientes que consideren que la informaciéon contenida en una base
de datos debe ser objeto de correccién, actualizacion o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la normativa sobre
Proteccion de Datos Personales, podran presentar un reclamo ante el responsable del
tratamiento.

El reclamo debera ser presentado por el Titular de los datos personales, dirigido al correo
electrénico avisoprivacidad @altipal.com.co. En este correo el Titular deberd indicar si desea
gue sus datos sean actualizados, rectificados o suprimidos o bien si desea revocar la
autorizacién que se habia otorgado para el tratamiento de los datos personales. Para efectos
de reclamos, el Titular deberéa tener en cuenta lo previsto en el articulo 15 de la ley 1581 de
2012.

Si el reclamo estuviese incompleto, el Titular lo puede completar dentro de los cinco (5) dias
habiles siguientes a la recepcion del reclamo para que se subsanen las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo. En caso que la persona que reciba el
reclamo no sea competente para resolverlo, dara traslado a quien corresponda en un término
maximo de dos (2) dias habiles e informara de la situacién al interesado. Una vez recibido el
reclamo completo, el término maximo para atenderlo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender
el reclamo dentro de dicho término, se informara al interesado los motivos de la demoray la
fecha en que se atendera su reclamo, la cual en ningin caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

Rectificacion y Actualizacion de Datos

Altipal S.A.S. tiene la obligaciébn de rectificar y actualizar, a solicitud del Titular, la
informaciéon de éste que resulte ser incompleta o inexacta de conformidad con el
procedimiento y lo términos antes sefialados. Al respecto, Altipal S.A.S. tendra en cuenta lo
siguiente:

En las solicitudes de rectificacion y actualizacion de datos personales, el titular debe indicar
las correcciones a realizar y aportar la documentacion que avale su peticion.

Altipal S.A.S. tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este
derecho, siempre y cuando beneficien al Titular de los datos. En consecuencia, se podran
habilitar medios electrénicos u otros que Altipal S.A.S. considere pertinentes.

Altipal S.A.S. podra establecer formularios, sistemas y otros métodos, que se pondran a
disposicién de los interesados en la pagina web o solicitindolos mediante correo electrénico
a la direccion avisoprivacidad@altipal.com.co.
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Supresion de Datos

El Titular de datos personales tiene el derecho, en todo momento, a solicitar a Altipal S.A.S., la
supresion (eliminacién) de sus datos personales cuando:

e Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normativa vigente.

e Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.
e Se haya superado el periodo necesario para el cumplimiento de los fines para los que

fueron recabados.

La supresion implica la eliminacion total o parcial de la informacion personal de acuerdo

a lo solicitado por el Titular en los registros, archivos, bases de datos o tratamientos
realizados por Altipal S.A.S.

El derecho de supresiéon no es un derecho absoluto y el responsable del tratamiento de

datos personales puede negar el ejercicio del mismo cuando:

e El Titular de los datos tenga un deber legal o contractual de permanecer en la base de datos.
e La eliminacibn de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacién de sanciones administrativas.

e Los datos sean necesarios para proteger los intereses juridicamente tutelados del
Titular para realizar una accion en funcién del interés publico o para cumplir con una
obligacion legalmente adquirida por el Titular.

Revocatoria de la Autorizacion

Todo Titular de datos personales puede revocar, en cualquier momento, el
consentimiento al tratamiento de estos siempre y cuando no lo impida una disposicion
legal o contractual. Para ello, Altipal S.A.S. establecerd mecanismos sencillos que le
permitan al Titular revocar su consentimiento.

Existen dos modalidades en las que la revocaciéon del consentimiento puede darse:

e Sobre la totalidad de finalidades consentidas, esto es, que Altipal S.A.S. debe dejar
de tratar por completo los datos del Titular.

e Sobre ciertas finalidades consentidas como por ejemplo para fines publicitarios o de
estudios de mercado. En este caso, Altipal S.A.S., debera dejar de tratar parcialmente
los datos del Titular. Se mantienen entonces otros fines del tratamiento que el
responsable, de conformidad con la autorizacién otorgada, puede llevar a cabo y con
los que el Titular esta de acuerdo.
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AUTORIZACION Y CONSENTIMIENTO DEL TITULAR

El consentimiento y autorizacion por parte del Titular de la informacién es un requisito
constitucional y legal que deben cumplir las personas responsables del tratamiento de datos
personales. El consentimiento debe cumplir con los siguientes presupuestos:

e Previo: La autorizacion la debe dar el Titular de informacion de manera previa a cualquier tipo
de Tratamiento de datos personales.

e Expreso: La autorizacion debe otorgarse de forma inequivoca, clara y especifica.

e Informado: El Titular debe comprender claramente para qué seran tratados sus datos
personales y las finalidades que pueden derivarse del Tratamiento de los mismos.

» Todos los visitantes de las Plataformas de ALTIPAL S.A.S. deben registrarse y autorizar el
tratamiento de los datos personales para poder hacer uso de los servicios ofrecidos. Por tanto,
en cada uno de los sistemas se encuentra una casilla que dice “Politica de privacidad y
Tratamiento de Datos Personales” la cual debe ser leida y aceptada para poder continuar con
el uso de los servicios de ALTIPAL S.A.S.

Obtencién de Datos Recolectados Antes de la Vigencia del Decreto 1377 de 2013

e Para la obtencion o recoleccion de Datos Personales de los Titulares obtenidos antes de la
vigencia del Decreto 1377 de 2013, se buscara obtener la autorizacion a traves de mecanismos
eficientes de comunicacion. Se entiende por mecanismos eficientes de comunicacion aquellos
gue la Compafia usa en el curso ordinario de su interaccion con los Titulares como correos
electronicos, llamadas telefénicas entre otros.

TRANSFERENCIA DE DATOS PERSONALES A TERCEROS PAISES

Teniendo en cuenta que tanto ALTIPAL S.A.S como sus aliados tecnologicos, logisticos vy
comerciales, tienen sistemas tecnolégicos y servidores de datos fuera del pais; los datos
mencionados en la presente politica podran ser trasferidos a terceros paises para los fines
enunciados. Garantizando en todo momento que los paises a los cuales se transfieren cumplen con
las condiciones de seguridad establecidas por la Ley Colombiana.
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REGLAS GENERALES APLICABLES

Altipal S.A.S. establece las siguientes reglas generales para la protecciéon de datos
personales y sensibles, como en el cuidado de bases de datos, ficheros electrénicos e
informacion personal:

e Garantizara la autenticidad, confidencialidad e integridad de la informacién. EI Comité
de Seguridad sera quien tendr4 como objetivo ejecutar y disefiar la estrategia para que
la presente Politica se cumpla.

e Tomara todas las medidas técnicas necesarias para garantizar la proteccion de las
bases de datos existentes. En los casos que la infraestructura dependa de un tercero,
se cerciorara que la disponibilidad de la informacién como el cuidado de los datos
personales y sensibles sea un objetivo fundamental.

e Se realizaran auditorias y controles de manera periédica para garantizar la correcta
implementacion de la ley 1581 de 2012 y sus decretos reglamentarios.

e Es responsabilidad de los empleados y colaboradores de Altipal S.A.S. reportar
cualquier incidente de fuga de informacion, dafio informatico, violacion de datos
personales, comercializacién de datos, uso de datos personales de nifios, nifias o
adolescentes, suplantacion de identidad, o conductas que puedan vulnerar la intimidad
de una persona.

e Para garantizar la proteccién de la informacion personal, adoptara, en sus portales
transaccionales, todos los mecanismos para garantizar la confidencialidad de la
informacion. Para esto podra adoptar mecanismos de seguridad tecnolégicos como es
el caso de software de seguridad, firmas digitales, certificados SSL, Hypertext Transfer
Protocol Secure (HTTPS), como las herramientas necesarias para resguardar y
proteger las bases de datos de la entidad.

e La formacion y capacitacién de los funcionarios, proveedores y contratistas sera un
complemento fundamental de estas Politicas.

e El Oficial de Proteccién de Datos, debera identificar e impulsar las autorizaciones de los
Titulares, los avisos de privacidad, los avisos en el website de la entidad, las campafias
de sensibilizacion, las leyendas de reclamo y demdas procedimientos para dar
cumplimiento a la ley 1581 de 2012 y demas normativa que la complemente, modifique
o derogue.

EL REGISTRO NACIONAL DE BASES DE DATOS

De acuerdo con lo establecido en el Decreto 886 de 2014, que reglamenta el articulo 25 de
la Ley 1581 de 2012, ALTIPAL S.A.S. inscribira de manera independiente en el Registro
Nacional de Base de Datos, cada una de las bases de datos que contengan datos personales
cuyo tratamiento se realice por parte de la Companiia (articulos 2 y 3 del Decreto 886 de
2014), identificando cada una de esas bases de datos de acuerdo con la finalidad para la
cual fueron creadas (articulo 9 Decreto 886 de 2014).
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En el registro que se efectle de las bases de datos Altipal S.A.S. indicara su razén social,
namero de identificacion tributaria, asi como sus datos de ubicacion y contacto. Altipal S.A.S.
indicara en el Registro Nacional de Base de Datos la razon social, nimero de identificacion
tributaria, ubicacion y contacto de los Encargados del tratamiento de sus bases de datos
(articulo 7 del Decreto 886 de 2014).

Finalmente, Altipal S.A.S. deberéa actualizar en el Registro Nacional de Base de Datos la
informacion inscrita cuando se presenten cambios sustanciales a la misma.

VIGENCIA Y ACTUALIZACION

La presente Politica entra en vigencia a partir de su aprobacion por parte del Gerente de
Tecnologia, la Coordinacion Legal y el Lider de Aseguramiento de la Calidad de la
Informacion de Altipal S.A.S. y su actualizaciéon dependera de las instrucciones de dicho
Comité.

Se articularan las acciones conducentes a la proteccion de datos personales dentro del area
de Aseguramiento de la calidad de la Informacion, el cual realizara revisiones periodicas de
la correcta ejecucion de la Politica de manera conjunta con el Oficial de Proteccion de Datos
de la Compaiiia. La version aprobada de esta Politica se publicara en la pagina oficial de
Altipal S.A.S. Es un deber de los empleados y colaboradores de Altipal S.A.S., conocer esta
Politica y realizar todos los actos conducentes para su cumplimiento, implementacion y
mantenimiento. La presente Politica de Proteccion de Datos Personales fue aprobada en
sesion de Comité el dia veintidds (22) de diciembre de 2020.




